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Phishing adalah upaya pelaku untuk
mernancing pengguna komputer agar
mengungkapkan informasi rahasia,
seperti user 1D, password/PIN, nomor
kartu kredit, dan CVV, melalui situs web

"\._ palsu yang tampak resmi.

Seamming adalah tindakan penipuan
yang bertujuan untuk mendapatkan
keuntungan dari orang lain secara tidak
jujur, baik itu berupa uang, barang

berharga, atau informasi pribadi

BENTUK SERANGAN PHISING

KONTAK LANGSUNG EMAIL PHISING

Penipuan langsung pada korban dengan motif
kecelakaan anggota keluarga, badan amal,
hadiah dan lainnya.

SCAM MEDIA SOSIAL

Penipuan yang dilakukan melalui media social
seperti Facebook, Instagram WhatsApp yang
meminta sejumlah uvang dengan informasi hoax.
SCAM LOWONGAN KERJA

Penipuan dalam lowongan pekerjaan dengan
meminta uang dengan dalih untuk pembayaran
persyaratan tertantu.

LOVE SCAMMING

Penipuan pada seseorang yang sedang mencari
pasangan dengan memainkan perasaan agar
memberikan sejumlah uang atau data pribadi

SCAM SITUS MARKETPLACE

Penjpuan dengan memanfaatkan
kelengahan user dalam mencermati suatu
informasi seperti mengarahkan mengambil
promo, hadiah alh dan lainnya.
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SMISHING (SMS PHISING)
berbshaya.

VISHING (VOICE PHISING)

Informasi pribadi atau kode verifikasi.

PHISHING DI MEDIA SOSIAL

mengarahkan padsa situs berbahaya.

1 WEB PHISHING

Situs web yang mirip dengan web
aslinya untuk mencuri informasi login
dan data yang lainnya.

Dampak Buruk Scamming & Phising

¢ Pencurian ldentitas

+ Kehilangan Data Penting

+ Kerugian Finansial

» Gangguan Psikologis

» Biaya Pemulihan dan
Proteksi Tambahan

e Rusaknya Reputasi
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Penipuan melalui email palsu seperti dari

bank, penawaran hadiah, uandangan palsu.

Pesan singhkat (SMS) yang berisi tautan

Panggilan telepon penipuan yang meminta

Pesan atau komentar dari akun palsu yang
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PENTINGNYA MENGETAHUI SCAMMING & PHISING

Melindungi data yang
sensitif dari segala
bentuk penipuan
Menghindari
kerugian finansial
dan operasional

Segera melakukan pengaduan ke 110
saat mengalami penipuan.
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Melindungi dari
akses ilegal ke dalam
sistem dan aplikasi

Mematuhi regulasi
dan standar
keamanan o

Panik dan menyembunyikan
kejadian penipuan

Dokumentasl kejadian untuk
analisis dan pelaporan

Tidak menyimpan bukt =
kejadian/penipuan "!' “*;!' .

Memicuka tautan atau

Lakukan scanning dengan ) ;
lampiran yang mencurigakan

Antivirus & Antimalware
Memberikan infarmasi prinadi/
rahasia kepada orang lain

Mengamankan alkun dan data
penting
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Meningkatkan edukasi dan Meryebatluaskan informasi tanpsa
kesadaran validasi,
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